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Abstract: The need to educate users in cybersecurity to some extent is critical given the
ever-increasing number of cyber threats. However, the approach to education cannot
be easily generalized due to the different environments, technical expertise, and age
groups of users. Cybersecurity, as a distinct domain within the ICT field, involves chal-
lenging disciplines that are largely technical, and therefore it is important to include
hands-on learning in the education process. The field has evolved considerably over
the last 10 years, including different approaches and options for its study at higher and
secondary levels of education. This article focuses on this domain in the context of the
Czech environment. First, the historical development and current state of cybersecurity
education is presented, highlighting the increase in the number of study programs
in the countries of the European Union. Subsequently, the conducted analysis is pre-
sented, focusing more closely on the Czech education system from the higher to the
primary level of education. It shows that 6 universities offer accredited study programs
with a primary focus on cybersecurity. The analysis also examined the coverage of
cybersecurity education at the secondary level, where 41 secondary schools (31.3%)
offer at least one separate course in cybersecurity, and 18 of these schools also offer
a study subfield or specialization. Considering the need for hands-on learning, the
article also presents tools and methods that can be integrated to create a controlled,
safe, and interactive learning environment. In this aspect, the article discusses in detail
the use of local virtualization, the concept of sandboxing, cyber range platforms, and
gamification techniques to increase student engagement. These methods and tools
were subsequently applied and tested in the lessons by university, high school, and
grammar school students. From the feedback received from the test groups, the com-
bination of interactive and gamified methods appears to be suitable for supporting
cybersecurity education.

Key words: cybersecurity, hands-on learning, educational platforms, interactivity, ga-
mification, virtualization.
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SOUCASNY STAV A BUDOUCI SMERY VZDELAVANI KYBERNETICKE
BEZPECNOSTIV CESKE REPUBLICE

Abstrakt: Potfeba do urcité miry vzdélavat uzivatele v oblasti kybernetické bezpecnosti
je vzhledem k stale se zvysujicimu poctu kybernetickych hrozeb kriticka. Pristup k vy-
uce vsak nelze jednoduse zobecnit z dlvodu odlisnych prostiedi, technickych znalosti
a vékovych skupin uzivateld. Kyberneticka bezpecnost, jakozto samostatna doména
v oblasti informacnich a komunikac¢nich technologii, zahrnuje naro¢né discipliny, které
jsou ve velké mire technického charakteru, a proto je dilezité do vzdélavani zahrnout
i praktickou vyuku. Toto odvétvi se za poslednich 10 let vyrazné posunulo, v¢etné rlz-
nych pfistupl a moznosti jeho studia na vysokém a strednim stupni vzdélani. Tento
¢lanek se na uvedenou problematiku zaméfuje v kontextu ¢eského prostredi. Nejprve
je predstaven historicky vyvoj a soucasny stav vzdélavani v oblasti kybernetické bez-
pecnosti, ktery poukazuje na nardst poctu studijnich programt v zemich Evropské
unie. Nasledné je prezentovéna provedena analyza, ktera se jiz blize vénuje ¢eskému
vzdélavacimu systému od vysokého po zékladni stupen vzdélani. Z té plyne, ze 6 vyso-
kych skol nabizi akreditované studijni programy s primarnim zamérenim na kyberne-
tickou bezpecnost. Analyza déle zkoumala miru pokryti vyuky na stfednim stupni, kde
41 strednich 3kol (31,3 %) vyucuje alespon jeden samostatny predmét kybernetické
bezpecnosti, a z toho 18 Skol nabizi i oborové zaméreni nebo specializaci. S ohledem
na potiebu praktického vzdélavani ¢clanek déle predstavuje nastroje a metody, které Ize
integrovat za Ucelem vytvoreni kontrolovaného, bezpecného a interaktivniho vyuko-
vého prostredi.V tomto ohledu ¢lanek diskutuje pouziti lokalni virtualizace, koncept
sandboxingu, platformy cyber range a formy gamifikace pro zvyseni zapojeni studentd.
Tyto metody a nastroje byly nasledné aplikovény a ve vyuce testovany studenty vysoké
Skoly, zaky stfedni priimyslové skoly a gymnazia. Ze ziskané zpétné vazby od testova-
cich skupin se kombinace interaktivnich a gamifikovanych metod jevi jako vhodnd pro
podporu vyuky kybernetické bezpecnosti.

Klicova slova: kyberneticka bezpecnost, prakticka vyuka, vzdélavaci platformy, inter-
aktivita, gamifikace, virtualizace.

1 Uvod

Potfeba vzdélavani a osvéty v oblasti kybernetické bezpec¢nosti se s rostoucim
poctem uzivatelli internetu v moderni spolecnosti dotyka vsech bez ohledu na vék,
pohlavi a stupen vzdélani. Tato skute¢nost vyvstava zejména z pokracujiciho na-
ristu poctu kybernetickych hrozeb, které cili jak na soukromé spole¢nosti, statni
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organizace, tak i jednotlivce. Dopad uspésné provedeného kybernetického utoku
miize byt vysoky od ztraty citlivych tidaji az po zna¢né finan¢ni skody zptisobené
nedostupnosti napadenych sluzeb, poskozenych aktiv nebo trestnépravni odpo-
védnosti (Tzavara & Vassiliadis, 2024). Z toho divodu je zadouci do ur¢ité miry
vzdélavat vsechny skupiny laické i odborné verejnosti véetné zaku zakladnich
a stfednich kol nebo vysokoskolskych studentti (De Bruijn & Janssen, 2017).

Naplnit uvedenou pottebu vak neni jednoduché. Doména kyberneticka
bezpecnosti se s ohledem na intenzivni technologicky vyvoj vyrazné rozsifila
na samostatné discipliny, jejichz studium miize byt ¢asové i technicky naro¢né.
Pravé technické profese vyzaduji prakticky trénink, jehoz realizace zahrnuje mj.
virtualizované prosttedi (napt. VMware, Virtual Box aj.), specializovand zatizeni
(smérovace, prepinace, serverové stanice apod.) a softwarové licence. To spole¢né
s nutnosti takové prostfedi priabézné aktualizovat a déle spravovat vede k vys-
$im finan¢nim nakladim. Z toho diivodu muze byt vzdélavani personalizovano
na specifické oblasti, a to at uz v ramci $kol ve formé samostatnych oborti a pred-
méti, tak i odbornych kurzu, které nabizi soukromé spole¢nosti.

2 Historicky vyvoj a soucasny stav

Historicky se i pres dlouhodobou potiebu vzdélavat viechny uzivatelské sku-
piny touto problematikou zabyvali prevazné odbornici pracujici v oblasti ICT
(Information and Communication Technologies), jako jsou naptiklad spravci
sité, systémovy integratori atd. S dal$im rozvojem studia aplikované informatiky
na technickych univerzitach postupné dochazelo k integraci vyuky kybernetické
bezpecnosti do existujicich studijnich program. Tuto integraci lze spatfit ve for-
mé samostatnych predméti, oborového zaméfeni a pozdéji i novych studijnich
programu (Catota et al., 2019). V dne$ni dobé je na kybernetickou bezpe¢nost
kladen diraz i na stfednich priamyslovych skolach, které ji integruji do svych
studijnich planu. Setkat se s touto oblasti Ize i na zakladnim stupni, ale je tfeba
zdiraznit, Ze se v této oblasti jednd prevazné o osvétové programy (Mouheb et al.,
2019). Mimo $kolstvi je dalsi oblasti $koleni zaméstnanctl statnich i soukromych
organizaci ve formé certifikovanych kurzi, $koleni nebo profesniho vzdélavani.

Na vysokém stupni vzdélani jsou jiz dnes bézné samostatné bakalarské nebo
navazujici magisterské studijni programy. Pro priklad v zemich spadajicich do Ev-
ropské unie a Evropského sdruzeni volného obchodu nabizi studium kyberne-
tické bezpecnosti 30 zemi v poctu 38 bakalarskych (22,5 %), 122 magisterskych
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(72,2 %) a 9 postgradualnich (5,3 %) studijnich obort (ENISA, 2025). Podobna
je isituace v USA, kde studium kybernetické bezpec¢nost nabizi 170 univerzit
(Harris, 2024). Z pohledu naplné a planu studia se pfistup jednotlivych univerzit
lisi. Obecné v$ak hlavni napln studia téchto studijnich program tvofi samostatné
odborné predmeéty, ve kterych se studenti seznamuji s pokro¢ilymi tématy, jako
je napiiklad kryptografie, eticky hacking nebo digitalni forenzni analyza. Kromé
toho muize byt obsah souvisejici s kybernetickou bezpe¢nosti zaclenén i do jinych
ICT predmétq, jako je vyvoj softwarovych aplikaci nebo pocitacové sité. Mimo
vy$e uvedené programy mohou vysoké skoly nabizet také samostatna skoleni
a kurzy zaméfené na osvétu kybernetické bezpecnosti urcené i pro studenty s ne-
technickym vzdélanim.

Na stfednim stupni se vyuka kybernetické bezpe¢nosti lisi v zavislosti na stu-
dijnim oboru. V netechnickych oborech se Zaci mohou setkat prevazné se zaklady
kybernetické bezpec¢nosti, zejména ve formé osvéty. Naproti tomu ve studijnich
oborech zamétenych na ICT mtiZe byt kyberneticka bezpe¢nost vyuc¢ovana jako
samostatny predmét nebo i cely studijni obor. V takovém pripadé se studenti
podobné jako na vysokych $kolach seznamuji kromeé zakladii a teorie také s prak-
tickymi aspekty kybernetické bezpeénosti. Tyto pfedméty jsou vsak méné tech-
nicky naro¢né a maji poskytnout hlubsi pohled a vSeobecné vzdélani v této oblasti
(Mountrouidou et al., 2019). Vzdélavani v oblasti kybernetické bezpe¢nosti véak
nelze na této Grovni vzdélavani prili§ zobecnovat, protoze se u¢ebni plany mohou
v jednotlivych zemich a pfistupu samotnych $kol lisit.

Ve srovnani s vysokym a stfednim stupném je podil vyuky kybernetické bez-
pec¢nosti na zakladnich $kolach minoritni. Divodem je prili§ obecné zaméfeni
studia s pouze zékladnimi nebo chybéjicimi technickymi predméty. V pedago-
gické literature je v§ak prezentovano vice pristupt, jak u déti zvysit povédomi
o kybernetické bezpec¢nosti. Z pasivnich pristupii se jako pozitivni osvéd¢ila videa,
interaktivni vypravéni pribéhu a digitalni komiksy (Quayyum et al., 2021). Kromé
toho byly mezi détmi zkoumdny i gamifikované pristupy a méné technicka témata,
jako je naptiklad vyzkum zamétujici se na povédomi o digitalnim soukromi (Bio-
glio et al,, 2019; Kumar et al., 2018; Vanderhoven et al., 2015), ktery u déti prokazal
zvy$eni jejich povédomi. Vzhledem k tomu, Ze v dnedni dobé jsou i malé déti
uzivateli internetu, kde jsou vystaveny pomeérné velkému mnozstvi kybernetickych
hrozeb, je potfeba do ur¢ité miry integrovat vzdélavani v této oblasti i na zakladni
$koly a viceleta gymnazia. To vSak s ohledem na zna¢né vékové rozdily mezi zaky
otevira dalsi vyzvy k zajisténi efektivniho vzdélavani.

61



mli Journal of Technology 1/2025, Volume 17, Issue 1
and Information Education ISSN 1803-537X

3 Analyza pokryti vzdélavani v Ceské republice

Stejné jako v mezinarodni roving, tak i na narodni Grovni je duilezité posuzo-
vat zkoumanou problematiku s ohledem na stupen vzdélani. Za c¢elem analyzy
dostupnosti vzdélavani v oblasti kybernetické bezpec¢nosti byly shromdazdény
dostupné informace o studijnich programech ceskych gkol, které byly dale ana-
lyzovany s cilem zmapovat pokryti nabizeného studia v této specifické oblasti.
V ramci této kapitoly jsou postupné prezentovany vystupy provedené analyzy
na vysokém, stfednim a zdkladnim stupni vzdélani (poradi stupnt vzdélani je
dano historickém vyvojem).

Dle Ministerstva $kolstvi, mladeze a télovychovy je v Ceské republice zfizeno
celkem 26 vetejnych a 2 statni vysoké skoly (MSMT, 2025). Historicky prvni inte-
grace kybernetické bezpec¢nosti do vyuky byla realizovana v roce 2008 na Fakulté
informatiky Masarykovy Univerzity ve formé oborové specializace navazujictho
magisterského studijniho programu Informatika (MUNI, 2015). Vyvoj v této ob-
lasti vyznamné pokro¢il v roce 2015, kdy doslo k historicky prvniho akreditaci
bakalafského studijniho programu Informacni bezpe¢nost na Fakulté elektro-
techniky a komunika¢nich technologii Vysokého uceni technického v Brné (VUT,
2015). Tomu nésledovala v pokracujicich letech akreditace obdobnych programu
na dalsich ¢eskych vysokych skolach. Prehled akreditovanych programu kyber-
netické bezpe¢nosti na tomto stupni vzdélani je podrobnéji uveden v tabulce 1
(setazeno dle roku prvni akreditace). Veskeré uvedené programy jsou vyucovany
prezené¢ni formou a zatim doposud na zadné z ¢eskych vysokych $kol nebyla
akreditovana kombinovand forma studia. Existuji v§ak programy profesniho vzdé-
lavani, jako je napfiklad proCyber od VUT v Brné (FEKT, 2025) nebo studium
MBA od Asociace skol kritické infrastruktury (ASKI, 2025).

Vysoka Skola Program Akreditace

Vysokeé uceni technické v Brné Informacni bezpecnost B(2015), MN (2019)
Ceské vysoké uceni technické Kybernetickd bezpecnost B (2019), MN (2016)
VSB — Technick univerzita Ostrava Informacni a komunikacni bezpecnost MN (2016)
Univerzita obrany Kybernetick bezpecnost M(2019)
Masarykova univerzita Kyberbezpecnost B (2020), MN (2019)
Univerzita Hradec Krélové Informacni a sitova bezpecnost B(2024)

Tabulka ¢. 1: Akreditované studijni programy na vysokém stupni vzdélani.
Pozn: B (bakalarské studium), M (magisterské studium), MN (magisterské navazujici studium).
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Mimo vys$e uvedené akreditované studijni programy nabizi nékteré vysoké
$koly a jejich fakulty specializaci, ktera je soucasti jiného programu. Pro ak. rok
2024/2025 se jednd o program Informacni technologie a uméla inteligence na Fa-
kulté informatiky VUT v Brné (VUT, 2024) a Informacni technologie' na Uni-
verzité Tomase Bati ve Zliné (UTB, 2024).

V pripadé sttedniho stupné vzdélani doslo k prvni integraci v roce 2018, kdy
byl na Stredni $kole informatiky, postovnictvi a finan¢nictvi v Brné otevien prvni
maturitni obor Kyberneticka bezpecnost, a ve stejném roce pak obdobny obor
i na Smichovské stfedni priimyslové skole a gymnaziu v Praze (Chvalkovska,
2018). Od té doby tento trend pokracoval i na dalsich $kolach integraci kyberne-
tické bezpec¢nosti do samostatnych predmétii. Pro analyzu pokryti vyuky na tomto
stupni vzdélani byl vzhledem k vysokému poctu skol postup zuzen na akredito-
vany maturitni obor Informa¢ni technologie (18-20-M/01), pticemz analyza byla
provedena v nasledujicich krocich:

1. Zrejstitku MSMT (2025) byl vytéZzen seznam $kol nabizejici obor 18-20-M/01.
Na webovych strankach $kol byl dohledédn SVP (skolni vzdélavaci program).
Pokud nebyl SVP dané skoly vetejné dostupny, byl analyzovén ucebni plén.
V ziskanych materialech byly vyhledany predméty kybernetické bezpec¢nosti.
Dle dostupnosti a formy studia byla provedena kategorizace.

AN G

Z analyzovanych 131 ucebnich pland 41 stfednich skol (31,3 %) kybernetickou
bezpecnost jako samostatnou jednotku integrovalo do svého skolniho vzdélavaci-
ho programu. Z této mnoziny pak 18 skol nabizi obor nebo volitelnou specializaci
studia, zatimco ostatni vyuku pouze ve formé predmétu. Je dilezité podotknout,
ze samostatné studijni obory zaméfené na kybernetickou bezpecnosti stale vy-
stupuji pod akreditovanym oborem 18-20-M/01. To stejné plati pro specializaci
studia, kterou si studenti mohou sami zvolit. Z toho dtivodu byly tyto dva ptipady
v ramci srovnani slou¢eny do jedné skupiny. Procentualni rozlozeni nabizené
formy vzdélavani na stfednim stupni vzdélani Ize vidét na Obr. ¢. 1. Prestoze
prevazuje integrace ve formé predmétu, tak 42,9% zastoupeni oborti a specializaci
ukazuje zdjem téchto $kol o vy$si miru vyuky kybernetické bezpe¢nosti nez pouze
v ramci jednoho nebo integrace do jiz existujiciho predmétu. S ohledem na his-
toricky vyvoj od roku 2018 v této oblasti 1ze oc¢ekavat nartist integrace v obou
sledovanych skupinach.

! Pro tento obor nabizi Univerzita Tomase Bati ve Zliné prezen¢ni i kombinovanou formu studia.
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Obor/specializace
42,9%

Obr. €. 1: Rozdéleni nabizené vyuky kybernetické bezpecnosti.

Dale byla mnozina $kol kategorizovana dle zfizovatele. Z rozdéleni plyne, Ze
kromé Karlovarského kraje pokryvaji vyuku kybernetické bezpec¢nosti vsechny,
pri¢emz nejvétsi zastoupeni maji stiedni $koly ve Zlinském a Moravskoslezském
kraji (6), nejméné pak ve Sttedoc¢eském kraji (1). Celkovy prehled vSech ztizova-
telli je znazornén na Obr. ¢. 2.

Potet kol

Ziizovatel

Obr. €. 2: Pocet Skol pokryvajicich vyuku kybernetické bezpecnosti dle zfizovatele.
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Meétitelnost miry integrace kybernetické bezpec¢nosti do vyuky na zaklad-
nim stupni vzdélani je problematicka. Zakladni $koly se az na vyjimky oborové
nespecializuji, a proto je nelze kategorizovat jako u stfednich a vysokych $kol.
V ramci v§eobecného vzdélavani Ize do uréité miry snahy o vzdélavani v této
oblasti sledovat ve formé osvéty. Aktivni je v tomto ohledu zejména Narodni
tifad pro kybernetickou a informaé¢ni bezpe¢nost (NUKIB, 2024) nebo Pedago-
gicka fakulta Univerzity Palackého v Olomouci s projektem E-Bezpeci (2024).
Pfimad integrace na tomto stupni zustava prevazné sporadicka a lze ocekavat,
ze budouci vyvoj se bude opirat o nové vznikajici popularné-nau¢né programy
a zvySovani povédomi o kybernetické bezpe¢nosti ze strany tretich stran. Tento
smér je véak pochopitelny a lze ho prirovnat ke snaham prevence, jako je tomu
napiiklad v oblasti konzumace drog a alkoholu. Zaky na zékladnich $koléch jsou
déti, a je proto zadouci vzdélavani v této oblasti koncipovat za ticelem prevence
nezli praktickému tréninku v odbornych pfedmétech, které mnohdy stanovuji
narocné prerekvizity z odvétvi ICT.

4 Nastroje a metody pro vyuku kybernetické bezpecnosti

Pro hlubsi ndhled do problematiky se tato kapitola vénuje metoddm a ndstrojiim,
pomoci kterych lze realizovat nebo podpotit vyuku kybernetické bezpecnosti.
Jak jiz bylo uvedeno v Gvodu ¢lanku, tak toto odvétvi klade vysoké technické
pozadavky na praktické vzdélavani. K jeho realizaci lze vyuzit tradi¢ni postupy jiz
ovéfené z jinych ICT predmétu (napt. virtualizace) nebo nové metody uzptisobené
pro oblast kybernetické bezpe¢nosti.

Zakladem pro praktickou vyuku je vytvoreni bezpe¢ného prostiedi. Za timto
ucelem lze klientské a serverové stanice virtualizovat pomoci platforem, jako je
napriiklad Oracle VirtualBox, VMware, KVM nebo Hyper-V. Hlavni vyhodou
tohoto pristupu je izolovani virtualnich strojii od hostitelského zarizeni s moz-
nosti provadét ofenzivni operace, které jsou béznou soucasti tréninku etického
hackingu nebo analyzy $kodlivého kédu. Virtudlni stanice lze navic dle potieby
uvést do puvodniho stavu, coz je vhodné zejména v pripadé blokové vyuky ruz-
nych skupin studentii. Naopak nevyhodou jsou hardwarové pozadavky kladené
na hostitelské stanice, nutnost stanice konfigurovat a problémy s kompatibilitou
obrazii virtualnich strojii napti¢ riznymi verzemi virtualiza¢nich platforem.

Opacnym pristupem k lokalni virtualizaci je vyuziti vefejného nebo privatniho
cloudu, ve kterém lze provést cely vy$e popsany proces nasazeni virtualniho vy-

65



mli Journal of Technology 1/2025, Volume 17, Issue 1
and Information Education ISSN 1803-537X

ukového prostredi. Za timto t¢elem Ize vyuzit koncept tzv. sandboxingu. Sandbox
predstavuje bezpecné izolované prostredi, ktery se sklddd z jednoho a vice virtual-
nich stroji. Tvorbu a spravu sandbox prostredi 1ze rozdeélit do nasledujicich fazi:
Vyucujici pred vyukou zahdji proces nasazeni.

Virtualiza¢ni platforma nasadi sandbox prostfedi.

Studenttim je postupné pridélen vlastni sandbox.

Studenti individualné interaguji se sandbox prostredim.

Prostfedi je dle potteby uvedeno do ptivodniho stavu.

Sandbox prostredi je zniceno (proces uvolnéni).

AR S o

Uvedené body vyse jsou pro sandboxing kritické a mohou byt virtualiza¢ni
platformou zcela automatizovany (orchestrace). K tomu se vyuzivaji rtizné vlastni,
komerénich (napt. Azure, AWS, OVH aj.), nebo open source feseni (napt. Open
Stack a Ansible AWX), poptipadé jejich kombinace (Katsantonis et al., 2023).
Jednotlivé faze od nasazeni sandboxu po jeho Gplné zniceni jsou znazornény
na Obr. ¢. 3.

Virtualiza¢ni platforma Studenti

Vyutujici [ i
Sandbox prostiedi

Obr. . 3: Zivotni cyklus sandbox prostiedi.

Hlavni vyhodou pouziti sandboxingu pro vyuku kybernetické bezpeénosti je
plna kontrola nad nasazenym prostfedim. Sandbox je navic izolovany od hosti-
telského zatizeni, ¢imz je uzivateli k dispozici bezpe¢né prostredi (napt. pro ana-
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lyzu $kodlivého kddu) a zaroven je omezen o moznost provedeni destruktivnich
operaci v produkénim prostiedi. Naopak nevyhodou je slozitost nasazeni a pro-
vozu téchto prostfedi, a proto je zadouci automatizace tohoto procesu ze strany
cloudovych platforem (Stodulka & Fujdiak, 2022). V oblasti kybernetické bez-
pecnosti se s aplikaci sandboxingu pro praktické vzdélavani lze nejcastéji setkat
v doméné cyber range.

Cyber range platformy predstavuji komplexni prostiedi pro vyuku, trénink,
testovani nebo vyzkum v oblasti kybernetické bezpe¢nosti. Jejich pocet od vzniku
tohoto odvétvi vyrazné narostl, pficemZ mezi ty nejznamé;si patii platformy Hack
The Box (2025) a TryHackMe (2025). Cyber range feSeni lze dale kategorizovat
podle jejich ucelu, typu prostredi, charakteristiky scénari, cileného sektoru nebo
uzivateld, jako je znazornéno na Obr. ¢. 4. Hlavni vyhodou téchto platforem je
moznost automaticky nasadit kontrolované a izolované sandbox prostfedi uzpti-
sobené pro praktické vzdélavani kybernetické bezpecnosti. S cyber range plat-
formami se v8ak poji i nékolik nevyhod omezujici jejich pouziti, jako je zejména
technicka slozitost a naklady spojené s nasazenim, provozem a udrzbou. K tomu
je potfeba zajistit vlastni infrastrukturu s dostate¢nym vypocetnim vykonem,
nebo vyuzit prostredky verejného cloudu.

At uz prostrednictvim cyber range platforem, samostatnou aplikaci nebo lo-
kalni virtualizaci se Ize v této oblasti setkat také s pouzitim konceptu hry o vlajku,
tzv. CTF (Capture the Flag). Jedna se o gamifikovany zptisob pro praktické ové-
fovani znalosti v kybernetické bezpe¢nosti. Jak uz z ndzvu plyne, tak cilem CTF
je ziskat vlajku, kterd predstavuje spravné feseni pro dany ukol. Vlajkou mtize byt
cokoliv v kontextu daného scéndfe, napt. desifrovany text, IP adresa, uzivatelské
heslo aj. (McDaniel et al., 2016). Resenti tkolu v podobé vlajky zadavaji jednotlivci
nebo tymy do hodnoticiho systému dané platformy, pfi¢emz nékteré CTF hry
poskytuji béhem reseni také napovédy, jejichz pouziti muze byt penalizovano
ztratou uréitého poctu bodt.
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Vladni —
Akademicky — —— Emulaéni
Verejny Simulaéni
Sektor Prostiedi
Privatni — — Hybridni
Armadni — — Fialovy
Vizualizace — ——  Zeleny
Obtiznost —— - — Cerveny
Y
Gamitikace Cyber range Modry
Scénife Tymy
Zaméfeni — —  Zluty
Hodnoceni — —— Oranzovy
Odbornici — — Bily
Studenti — Py —  Vyuka
- e
Lektofi Trénink
Uzivatelé Utel
Vyzkumnici —— ——  Vyzkum
Vyvojaii ——

Obr. ¢. 4: Vlastnosti cyber range platforem.

Mezi hlavni vyhody CTF patii zejména vyssi uzivatelsky zazitek, podpora
praktické vyuky a tréninku, systém automatického bodovani a pomérné efektivni
zptisob, jak pomoci gamifikace podpotit vzdélavani v oblasti kybernetické bezpec-
nosti (Vykopal et al., 2020). Podle koncepce se CTF scénare dale déli na nasledujici
typy (Kucek et al., 2022):

o Jeopardy - postupné reseni riznorodych praktickych vyzev.

o Attack-Defense - format, kde na sebe tymy tto¢i a brani své virtualni pro-
stredi.

» King of the Hill - cilem je zmocnit se systému a ubranit ho pred ostatnimi
hraci.

o Mixed (smiSené) — kombinace nebo vlastni uzptisobeni ostatnich formata

CTE
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Prtichod CTF scénafem se muize lisit v zavislosti na konkrétnim typu, za-
méreni a struktute daného scénare. Je-1i CTF scénar zaloZen na feseni predem
stanovenych uloh, 1ze priichod scénarem rozdélit na (viz Obr. ¢. 5):

o linearni - uzivatel postupné resi preddefinovanou sekvenci ukoli,
o semi-linearni - pruchod scénafem se miize vétvit,
o volny - postup neni pfedem urcen a zavisi na uZivateli.

O

() ()

(a) Linearni (b) Semi-linearni (c) Volny

Obr. ¢. 5: Typy prichodu CTF scéndfem.

Princip hry o vlajku byva vyuzivan v cyber range a jinych online platformach,
které cili na interaktivni vyuku a trénink kybernetické bezpe¢nosti. Z téch nejvét-
$ich lze jmenovat napt. Hack The Box (2025), TryHackMe (2025), CTFd (2024)
nebo RingZer0 (2024). Koncept CTF se vyuziva také v narodnich a mezinarodnich
soutézich, jako jsou napt. DEF CON, PicoCTFE, MITCTFE, MITRE CTE, FBCTE,
CSAW, CyberSEED, CPTC, ISTS a dalsi (Balon et al., 2023).
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Pro dal$i déleni lze kybernetickou bezpec¢nost kategorizovat také dle primar-
nich barev, jejichz kombinaci 1ze vytvorit barvy sekundarni (Wright, A. C., 2017),
kde jednotlivé barvy slouzi k odliseni kybernetické bezpe¢nosti na ofenzivni
(Cervena), defenzivni (modrd a zelend), vyvojova (zluta), kombinovana (fialova
a oranzova) nebo neutralni (bila). V pripadé vétsich cvi¢eni mohou byt uzivatelé
rozdéleny do barevnych tymd, které mezi sebou soutézi, nebo plni predurc¢enou
roli (napf. ¢erveny tym uto¢i na modry tym). Barevné tymy lze také v kontextu
CTF pouzit ke kategorizaci scénaft (napt. defenzivni bezpeénost, bezpe¢né psani
kodu atd.), kde nejvétsi zastoupeni tvori ofenzivni scénare, tj. Cervena barva (La-
zarov et al., 2023). Nemusi se tedy vzdy jednat o zapojeni vice osob, a scénar tak
muze byt zaméfen na jednotlivce, nebo jednu skupinu, pticemz roli jiného tymu
lze emulovat (Yamin et al., 2020). Barevné déleni tymt je zndzornéno na Obr. ¢. 6.

Kombinovany

Fialovy tym

Obr. ¢. 6: Barevné déleni kyberzpecnostnich tyma.
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5 Aplikace interaktivnich a gamifikovanych metod

V navaznosti na predchozi teoreticky rozbor a provedenou analyzu soucasné-
ho stavu tato kapitola prezentuje aplikaci pfedstavenych metod a nastrojti pro
vzdélavani v oblasti kybernetické bezpe¢nosti. Prezentovana je inovace studijniho
programu Informacni bezpec¢nost a vzdélavaci akce na VUT v Brné (domovské
univerzité autora).

Jak jiz bylo prezentovano v kapitole 2, tak v akademickém roce 2015/2016 byl
na Fakulté elektrotechniky a komunika¢nich technologii VUT v Brné akreditovan
prvni ¢esky bakalarsky studijni program Informaéni bezpec¢nost, ktery v pilotnim
roce mimo fadu ICT predméti nabizel 6 technickych predmétii orientovanych
na kybernetickou bezpe¢nost — Zaklady, kryptografie, Aplikovana kryptografie,
Zabezpecovaci systémy, Bezpecnost ICT 1, Bezpecnost ICT a Teorie kryptogra-
fickych protokoltl. K tomu byl ve spolupraci s Pravnickou fakultou Masarykovy
Univerzity doplnén o tematicky relevantni pravni predméty, konkrétné o Uvod
do prava ICT 1, Uvod do prava ICT 2, Softwarové pravo a Kyberkriminalita. Dalgi
akreditace navazujiciho magisterského studia v akademickém roce 2018/2019
pokracujici studium rozsifila o predméty Kryptografie v informatice, Bezpe¢nost
ICT3 a Seminéf informacni bezpeénosti.

Od té doby se program dal vyvijel, zejména ve studijnich materidlech a labo-
ratornich tlohach, a v akademickém roce 2024/2025, mimo jiz uvedené predmeé-
ty, nabizi navic predméty Bezpe¢nost databazovych systémi, Vyvoj bezpeénych
aplikaci a Network Security od CISCO akademie. V piipadé navazujiciho magi-
sterského studia pak predméty Moderni kryptografie, Odpovédnost v pravu ICT
a predmét Teorie kryptografickych protokold, ktery byl pfesunut z bakalafského
do magisterského studia.

Prakticka vyuka v uvedenych pfedmétech byla do akademického roku
2023/2024 koncipovana prevazné formou lokalni virtualizace v prostfedi VM-
ware a VirtualBox. Studenti si na za¢atku pocita¢ového cvi¢eni kopirovali pred-
pripravené obrazy virtualnich strojii do vlastnich adresatt, ze kterych je nasledné
dle instrukei dané laboratorni tlohy naimportovali do virtualiza¢ni platformy
a provedli potfebné nastaveni, tj. pridéleni vypocetnich zdroju virtualnim strojiim
a konfigurace sitovani pro vzdgjemnou konektivitu. Tento pristup se vSak bézné
setkaval s technickymi problémy diskutovanymi v kapitole 2, zejména se jednalo
o selhani procesu importovani, zdlouhavou ptipravu nebo chybu v konfiguraci
ze strany studentd (napf. chybné nastaven sité).
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V akademickém roce 2024/2025 doslo k vyrazné inovaci pocitacovych cvi-
¢enich kybernetické bezpecnosti v pfedmeétech Bezpec¢nost ICT 2 a Bezpe¢nost
ICT 3, kdy byla do vyuky integrovana cyber range platforma BUTCA (Brno Uni-
versity of Technology Cyber Arena). Cilem této integrace bylo nahradit lokalni
virtualizaci a eliminovat tak vyse uvedené problémy. Laboratorni alohy proto byly
transformovény z ptivodnich statickych PDF zadanich do formétu CTFE. Ukazka
vybraného scénéfe je zndzornéna na Obr. ¢. 7.

Virtualni stroje

Bezpatnost chytrych elektromri Casovy limit | 01:1:42

Havigace

. Lineérni prichod

Prilany

Napovady

Obr. €. 7: Vyukovy scéndi v platformé BUTCA.

Vyukové scénate jsou linearni s predem stanovenym ¢asovym limitem. Prak-
tické tkoly obsahuji zadani, napovédy k feseni a v zavislosti na scénéti i prilohy
ke stazeni. Zakladem je sandbox prostiedi, které umoziuje vzdaleny ptistup k vir-
tudlnim strojiim, které bylo studentiim pfitazeno, diky ¢emuz neni nutné prova-
dét lokalni virtualizaci. Studenti tak k veskeré ¢innosti pottebuji pouze webovy
prohlizec¢. Sandbox je studentovi pfifazen v moment spusténi scénate a po jeho
dokonceni je obnoven do piivodniho stavu. Po konci vyuky se celé sandbox pro-
stfedi znic¢i a rezervované vypocetni zdroje se uvolni.

Pfed nasazenim platformy BUTCA do produkéniho provozu byla provedena
série experimentalniho testovani vyukovych CTF scéndit. V ramci tohoto pilotni-
ho testovani hodnotila? kontrolni skupina 55 studentt (vékova skupina 19-25 let)
bakaldrského studijniho programu Informacni bezpe¢nost na VUT tento pristup
jako kladny (43,6 %) az velmi kladny (56,4 %). Dale po této prvni zkusenosti

> Hodnotici $kéla: velmi negativni, negativni, neutralni, kladné, velmi kladné.
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pak 98,8 % studentt projevilo zdjem o integraci predstavené formy vyuky. Tento
pristup jsme také testovali na stfednim stupni vzdélani, konkrétné se skupinou
51 zakd (vékova skupina 12-18 let) 3. ro¢niku oboru Informacni technologie
ze Stfedni priamyslové skoly Trebi¢ a s 10 zaky (vékova skupina 12-18 let) 3. ro¢-
niku z Gymnazia Brno, tfidy Kapitana Jarose. V ptipadé stfedoskolaki bylo CTF
v platformé BUTCA hodnoceno jako kladné (43,2 %) az velmi kladné (56,8 %),
pficemz zajem o integraci projevilo 80,4 % zaki. Zpétna vazba byla podobna
i u skupiny gymnazisti, ktefi vyukovy scénar hodnotili jako kladny (40 %) az vel-
mi kladny (60 %) a zajem o integraci v tomto ptipadé projevili vS§ichni ztcastnéni.
Co se tykd hodnoceni ze strany vyucujicich, tak to v ramci aplikace predstave-
nych metod a nastroji méfeno nebylo. Nicméné vymezit se 1ze ke zménam, které
jsme sledovali v porovnani se zptisobem praktické vyuky na VUT, jez testovani
predchézel. Konkrétné byly minimalizovany technické nedostatky spojené s lo-
kalni virtualizaci, kdy studenti na zacatku vyuky dostali pokyn k importovani,
nastaveni a spusténi virtualnich stroju. To s sebou v$ak neslo identifikované potize
popsané v kapitole 4, jako je nezdarily import, chybné nastaveni a problémy s vir-
tudlni siti. Diky vyuziti sandboxingu v platformé BUTCA bylo virtualni prosttedi
automaticky v¢as nasazeno, a studenti tak bez jakékoliv prodlevy a uvedenych
technickych problémt mohli zahgjit praktickou vyuku. Z této skute¢nosti plyne
zasadni vyhoda nejen v ptipravé stabilniho vyukového prostredi, ale také usetfeni
celkového casu, ktery lze vyuzit pro vécnou ¢ast vyuky. Tyto vyhody potvrzuje
predchozi vyzkum (Lazarov et al., 2025) i dalsi autori, kteti aplikovali podobné
platformy do vyuky kybernetické bezpe¢nosti (Beauchamp et al., 2023).

6 Diskuze

Jak bylo poukazano v teoretické roviné i z vysledkti vyzkumu, tak oblast kyberne-
tické bezpe¢nosti muze klast pomérné naro¢né pozadavky na realizaci praktické
vyuky. Vyzkum prezentovany v tomto ¢lanku se kromé analyzy souc¢asného stavu
zaméril na moznosti jeji realizace. Z predstavenych moznosti byl pro ovéreni vy-
bran koncept cyber range a CTF, jakozto moderni ptistup k vyuce v této oblasti.
Na zakladé analyzy soucasného stavu, aplikaci interaktivnich a gamifikovanych
metod a ziskané zpétné vazby byl tento ptistup shledan jako vhodny pro podpo-
ru praktické vyuky kybernetické bezpe¢nosti. Vyhody lze z vysledkt vyzkumu
shrnout do dvou perspektiv:
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o Studenti maji k dispozici bezpe¢né a interaktivni prostredi pro praktické zvyse-
ni svych dovednosti. Linearni scénare jim tikoly predkladaji postupné s pred-
chozi navaznosti, pricemz v pfipadé nutnosti maji k dispozici ndapovédy. Vyuka
navic neprobihd pasivné a diky interaktivité a gamifikace scénaru se zvysuje
zapojeni studentt. Celé prostredi je od zacatku predpfipravené a netfeba ho
konfigurovat.

» Utitelé maji prehled nad celym vyukovym prostfedim. Béhem aktivniho
procesu uceni mohou sledovat pokrok studentl prostfednictvim analytické-
ho modulu. Ten dale zahrnuje indikaci, na kterych ulohidch se momentalné
studenti nachazi, jejich aktualni skére, pouzité napovédy a chybné zadané
odpovédi. Po dokonceni scénare maji ucitelé pristup k vysledkiim jednotlivych
studenttl.

Mimo vys$e uvedené vyhody Ize také opét zdiiraznit mitigaci technickych problé-
mu, ktera plyne z funkei sandboxingu (automatické nasazeni virtualnich stroji,
konfigurace, obnova prostredi atd.). Dale pfi pouZiti cyber range ve formé sluzby
jsou pozadavky kladené na hardwarové a softwarové vybaveni minimalizovany
platformou. Moznosti tohoto prfistupu jsou véak omezeny vypocetni kapacitou
cloudového prostredi cyber range platformy, coz zaroven predstavuje i jeho nevy-
hodu. Pokud by doslo k maximélnimu vytiZeni, nelze v dany moment vyuku pro
dalsi skupiny studentti realizovat. Tento problém lze fesit vyssi alokaci cloudovych
zdrojti nebo optimalizaci jejich vyuziti pfi planovani vyuky, kdy se omezi paralelni
pocet soubézné bézicich scénatii do série bloki.

Ptes identifikované vyhody pouzitych metod a nastrojii byl prezentovany vy-
zkum omezen na samotnou aplikaci a nezkoumal tak didakticky pohled na ob-
sah CTF scéndra pouzitych béhem testovani, z ¢ehoz plyne smér pro budouci
vyzkum. Dal$im aspektem, ktery by mohl byt zohlednén v navazujicim vyzkumu
je identifikace slabych a silnych stranek u¢enych osob s ohledem na stanovené
prerekvizity, praktické tikoly a celkovou obtiznost CTF scénart. Zohlednit 1ze také
hodnotici systém v platformé cyber range, ktery by mohl byt na zdkladé analyzy
vyukovych dat rozsiten o deskriptivni zpétnou vazbu. Za timto ucelem lze zvazit

vyuziti generativni umélé inteligence.
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7 Zavér

Clének na zékladé historického vyvoje a sou¢asného stavu vzdélavani v oblasti
kybernetické bezpe¢nosti zmapoval pokryti studijnich programti a oborti zaméfu-
jici se na toto odvétvi na vysokém a stfednim stupni vzdélani. Prezentovany byly
dale moderni metody a nastroje pro praktickou vyuku kybernetické bezpec¢nosti,
které zahrnuji lokalni virtualizaci, sandboxing, cyber range platformy a koncept
CTF pro gamifikaci vyuky. Diskutovana byla také kombinace pfedstavenych me-
tod, v¢etné jejich vyhod a nevyhod. Dale byla prezentovana aplikace platformy
BUTCA a CTF scénaru, které byly otestovany skupinou studentt vysoké skoly
a zaka stredni pramyslové skoly a gymnazia. Na zdkladé provedeného testovani
a ziskané zpétné vazby lze konstatovat, ze kombinace cyber range, sandoxingu
a CTF predstavuje interaktivni a bezpe¢né prostredi pro praktickou vyuku ky-
bernetické bezpecnosti podporujici jak uc¢ené osoby, tak i vyucujici, ktefi maji
nad vyukovym prostfedim prehled a k dispozici cenna data pro dals$i hodnoceni.
Na zdkladé analyzy dosavadniho vyvoje lze v této oblasti oc¢ekavat jak akreditaci
novych studijnich programi a predmétd, tak i pokracujici integraci kybernetické
bezpecnosti na stfednim stupni vzdélani ¢i rozvoj ndstrojii pro podporu samot-
ného vzdélavani.
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