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Abstract: The article presents other results of research realized in 2011 as a part of a project E-Bezpe¢i
- danger of electronic communication for pupils and teachers (MSMT 0024/PRV/PK/2010). It answers
questions connected with relationship between victim and attacker of cyberbullying.
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OBET UTOCNIKEM? VYZKUM KYBERSIKANY U DETI ZAKLADNICH A STREDNICH
SKOL V CELE CESKE REPUBLICE II

Resumé: Prispévek prezentuje dalsi dil¢i zavéry vyzkumu realizovaného vroce 2011 v ramei projektu
E-Bezpec¢i — nebezpedi elektronické komunikace pro zaky i uéitele (MSMT — 0024/PRV/PK/2010).
Uzavira tak odpoveéd na otazku, zda dité, které bylo kyberSikanovano, ublizuje ,,na oplatku“ dalsim

détem.
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1 Uvod

Prudky rozvoj informac¢nich a komunika¢nich
technologii v poslednich letech nabizi nejen
obrovské moznosti a podstatné usnadnéni
zivota, ale pfindsi téz cCetnd rizika, jako je
naptiklad kyberSikana (kyberneticka Sikana,
cyberbullying) — nebezpe¢ny komunikaéni jev
realizovany prostfednictvim informac¢nich a ko-
munikacnich technologii (ICT), tedy Internetu
a mobilnich telefont.

V roce 2010 se v rdmci projektu E-Bezpe¢i —
nebezpeci elektronické komunikace pro zaky
i ugitele (MSMT — 0024/PRV/PK/2010) usku-
te¢nil vyzkum, jehoz hlavnim cilem bylo zjistit,
jaké maji zaci naSich zakladnich a stfednich Skol
zkuSenosti s kyberSikanou. Kromé a deskripce
soucasného stavu jsme chtéli vyzkumem ovéfit,
které hlavni faktory vznik kyberSikany ovliviiuji
a jak na projevy kybersikany zaci reaguji. Jednim
z dil¢ich probléma feSenych vyzkumem bylo
hledani odpovédi na otazku, zda a jak se zméni
chovani a jednani zakl, pokud se stali ob&t'mi
kybersikany.

Prispévek navazuje na ,,0bér utocnikem?
Vyzkum kybersikany u déti zakladnich a strednich
skol v celé Ceské republice — 1. cdst a zjistuje
existenci  vztahu mezi Cetnostmi  obéti
nasledujicich  typt  kyberSikany:  urdzeni,
zesmésnovani, ponizovani nebo ztrapriovani po-
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mocl audio nahravky;
prostiednictvim  internetu  nebo  mobilniho
telefonu; vydirdni pomoci internetu nebo
mobilntho  telefonu;  neopravnéné  vniknuti
do elektronického uctu; zneuziti elektronického
uctu, obtézovani opakovanym prozvanénim nebo
posilanim velkého poctu zprav — a Cetnostmi
utokt takto napadenych zaki vici jinym osobam.

vyhrozovani

2 Formulace a verifikace vyzkumnych hypotéz

Ve vyzkumu jsme formulovali zakladni
hypotézu: Zdci zakladnich a strednich Skol, kteri
se stali obétmi kybersikany, castéji nez ostatni
Zaci Sikanuji timto zpuisobem jiné osoby.

Tu jsme pak ovefovali prostfednictvim deviti
dil¢ich hypotéz (H;—Hg), vyjadfujicich vztah
mezi Cetnostmi obéti urcitého typu kyberSikany
a Cetnostmi utokil takto napadenych zakt vuci
jinym osobam.

Vzhledem k tomu, ze piispévek navazuje
na,,obét utocnikem? Vyzkum kybersikany u déti
zdkladnich a  strednich Skol v celé Ceské
republice — 1. ¢ast“, uvedeme verifikaci hypotéz
H4*Hg.

FORMULACE A VERIFIKACE H,

Zaci, kteri byli urdzeni, zesmésnovani,
ponizovani nebo ztrapniovani pomoci audio

nahravky, se tohoto typu utoku vici jinym
osobam dopoustéji Castéji nez ostatni Zdci.
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Verifikace této hypotézy vychazela z odpo-
veédi respondentli na otazky ¢. 10 a 25:

Otazka ¢. 10

Siril nékdo pomoci sluzeb internetu nebo
mobilniho telefonu zvukovou nahravku, ktera té
meéla ponizit, zesmésnit nebo jinak ztrapnit?

ano x ne

Otdazka ¢. 25

Siril jsi pomoci sluzeb internetu nebo mobilniho
telefonu zvukovou nahravku, ktera méla nékoho
ponizit, zesmésnit nebo jinak ztrapnit?

ano x ne

Vysledky ovéfovani Hy jsou uvedeny v tab. 1.
Respondenti, proti kterym byl veden (tok
prostfednictvim zvukové nahravky (urazky,
zesmé$novani, ponizovani, ztrapiiovani), realizuji
velmi Casto stejny typ utoku viici jinym osobam.

Ze 477 napadenych zakd jich 115, tj. asi
24 %, uskutecnilo stejny typ utoku proti jinému
¢lovéku. Pfitom zaku, ktefi se s itokem nesetkali
a sami né¢komu ubliZili, jsou jen asi 2 %.

Tabulka 1: Vysledky statistického ovérovani
hypotéz H,~Hs

Hypotéza H, H,

Typ elektronického atoku | wurazky | vyhrozo
,;audio* vani

Celkova ) Cetnost 10986 11118

respondentil

Cetnost respondentd, | 477 1832

ktefi byli timto zptisobem

napadeni

Cetnost respondentii, | 10986 | 9286

kteti nebyli timto

zpuisobem napadeni

Pozorovana cetnost | 115 336

odpovédi ,,ano x ano*

Ocekavana Cetnost | 13,1 110,9

odpoveédi ,,ano x ano*

Hodnota testového | 851,0 582,332

kritéria chi-kvadrat y°

Fi-koeficient 0,278 0,229

Signifikace p p <0,00f p<0,00
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FORMULACE A VERIFIKACE Hs

Zaci, kterym bylo vyhrozZovan0
prostrednictvim  internetu  nebo  mobilniho

telefonu, se dopousteji castéji tohoto typu utoku
VICi jinym osobam nez ostatni zZdci.

Data pro verifikaci této hypotézy jsme ziskali
z odpovédi dotazanych na otdzku ¢. 12 a 27:

Otazka ¢. 12

Vyhrozoval ti nékdo nebo té zastrasoval pomoci
sluzeb internetu nebo mobilniho telefonu?

ano x ne

Otdzka ¢. 27

Vyhrozoval jsi nekomu nebo jsi ho zastrasoval
pomoci  sluzeb internetu nebo  mobilniho
telefonu?

ano X ne

Respondenti, kterym bylo prostfednictvim
sluzeb internetu nebo mobilniho telefonu
vyhrozovano, velmi Casto uvadéji, ze také sami
vyhrozuji timto zplsobem jinym osobam
(srov. tab. 1).

Z 1 832 napadenych zakd jich 336, tj. asi
18 %, ptiznalo, Ze stejny Utok realizovalo na
jinych osobach. U zakh, ktefi se s utokem
nesetkali, ¢ini podil Uto¢nikt pouze asi 4 %
dotézanych.

FORMULACE A VERIFIKACE Hg

Zaci, kteri byli vydirani pomoci internetu
nebo mobilniho telefonu, se casteji dopousteji
tohoto typu utoku viici jinym osobam nez ostatni
Zdci.

Data jsme ziskali z odpovédi na otazky cislo
14 a2 29:

Otazka ¢. 14

Vydiral té nékdo pomoci sluzeb internetu nebo
mobilniho telefonu?

ano x ne

Otazka ¢. 29

Vydiral jsi nekoho pomoci sluzeb internetu nebo
mobilniho telefonu?

ano x ne
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Tabulka 2: Vysledky statistického ovérovani
hypotéz Hg—H-

Hypotéza H, H,
Typ elektronického <. - | vniknuti
Utoku vydirani do el. uctu
Celkova cetnost 11085 11100
respondent

Cetnost respondenti,

kteti  byli  timto 692 3684
zpusobem napadeni

Cetnost respondenti,

ktefi nebyli timto 10393 7416
zpusobem napadeni

Pozorovand cCetnost 133 1561
odpoveédi ,ano x

ano‘

Ocekavana cCetnost 175 996.3
odpoveédi ' '
,,ano X ano‘

Hodnota  testoveno | g3 657 | 656,547
kritéria

chi-kvadrat y?

Fi-koeficient o 0274 0.243
Signifikace p 0<0,000] p<0,0001

Z vysledki ovéfovani Sesté hypotézy (tab. 2)
jsme zjistili, Zze respondenti, jez byli vydirani
prostfednictvim sluzeb mobilniho telefonu nebo
internetu, vydiraji pomoci téchto prostfedkil jiné
0s0by — z 692 vydiranych zakd, se jich 133, tj. asi
13 %, stalo uto¢niky a vydiralo druhé. U zaku,
ktefi sami vydirani nebyli, tvofi tento podil pouze
asi 1 % utoc¢niku.

FORMULACE A VERIFIKACE H;

Zaci, kterym nékdo vnikl do elektronického
uctu, se casteji nez ostatni zaci dopoustéji tohoto
typu utoku vici jinym osobam.

Zdrojem dat pro verifikaci hypotézy nam byly
odpoveédi na otazku Cislo 16 a 31:

Otazka ¢. 16

Dostal se nékdo bez tvého svoleni do tvého
elektronického uctu (napv. do emailového uctu,
uctu k chatu, socialni siti apod.)?

ano x ne

Otazka ¢. 31

Dostal ses nékdy bez svoleni majitele do jeho
elektronického uctu (napv. do emailového uctu,
uctu k chatu, socialni siti apod.)?

ano x ne

Z vysledku (tab. 2) vyplyva, Ze respondenti,
kterym se nékdo (bez jejich svoleni) dostal
do elektronického uétu, mnohdy kopiruji chovani
utocnika a bez svoleni vnikaji do uctd jinych
osob.

Tento druh Gtoku byl mezi nezadoucimi druhy
komunikace uvadén velmi casto (setkalo se s nim
priblizné 27 % vsech dotazanych).

Z celkového poctu 3 684 napadenych zakt
1561 z nich, tj. asi 42 %, uvadi, ze realizovali
tento druh utoku na jinych osobach. Ve skupiné
zakh, ktefi se s utokem nese-tkali, je podil
uto¢niku asi 19 %.

FORMULACE A VERIFIKACE Hg

Zaci, jejichz ucet byl nékym zneuzit, castéji
nez ostatni zZaci zneuzivaji ucet jinych osob.

Data k ovéfeni osmé hypotézy jsme ziskali
na zakladé odpoveédi zaki na otazky Ccislo 17
a32:

Otdzka ¢. 17

Zneuzil nékdo tvij ucet k tomu, aby té dostal
do problémii?

ano x ne

Otazka ¢. 32

ZneuZil jsi cizi ucet k tomu, abys dostal jeho
majitele do problémii?

ano x ne

Tabulka 3: Vysledky statistického ovérovani
hypotéz Hg—H,

Hypotéza H, H,

Typ elektronického Znel’.lvilti obt&zovani
utoku el. uctu

Celkova ] cetnost 1714 11095
respondentil

18
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Cetnost respondenti,
ktefi  byli  timto
zpuisobem napadeni

429 2858

Cetnost respondenttl,
ktefi nebyli timto
zptisobem napadeni

1285 8237

Pozorovana Cetnost
odpoveédi ,ano X
ano‘

115 420

Ocekavana Cetnost
odpoveédi

,,ano X ano‘

51,1 191,1

Hodnota testového
kritéria
chi-kvadrat y

121,232 395,587

2

Fi-koeficient r,,

0,266 0,189

Signifikace p

p <0,000{ p <0,0001

Z vysledki jsme se opét dozveédéli, ze
respondenti, kterym bylo ublizovano, sami
druhym ublizuji, viz tab. 3.

Ze 429 napadenych zakt jich 115, tj. asi
27 %, uvedlo, ze stejnym zplsobem atakovalo
jiného cloveéka. Ve skupiné€ zakd, jez se s titokem
nesetkali, zaltocilo proti jinym pouze asi 7 %
dotazanych.

FORMULACE A VERIFIKACE Hy

Zaci, kteri byli obtéZovani opakovanym
prozvanénim nebo posilanim velkého poctu
zprav, se castéji nez ostatni zdci dopoustéji
tohoto typu utoku viic¢i jingym osobam.

Data dulezita pro verifikaci posledni hypotézy
jsme ziskali opét prostfednictvim nékterych
polozek v dotazniku, konkrétné¢ se jednalo
0 otazky ¢islo 18 a 35:

Otazka ¢. 18

Obtezoval té nekdy nekdo neustalym prozvanénim
nebo opakovanym posilanim velkého mnozstvi
zprav, které ti velmi vadilo a zneprijemnilo ti
Zivot?

ano X ne

Otazka ¢. 35

Obtezoval jsi nékoho neustilym prozvanénim
nebo opakovanym posilanim velkého mnozZstvi
zprav, abys mu znepiijemnil Zivot?

ano x ne
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Z vysledkd uvedenych v tab. 3 je patrné, ze
respondenti, ktefi byli obtéZovani opakovanym
prozvanénim nebo posilanim velkého poctu
zprav, velmi Casto obtézuji stejnym zpisobem
jiné osoby.

Z celkového poctu 2 858 napadenych zakt
jich 420, tj. asi 15 %, uskutec¢nilo stejny typ utok
viacéi jinym lidem. Ve skupiné zaka, ktefi se
nestali obéti Uto¢nika, napadala jiné jen asi 4 %
z nich.

6 Zavér

U vsech sledovanych typl -elektronickych
utokli bylo prokazano, ze se utoCnici rekrutuji
nejCastéji z tad obéti kyberSikany. Na zakladé
statistické analyzy vysledkti byly na velmi
vysoké hladiné vyznamnosti p<0,0001 pfijaty
vSechny formulované dil¢i hypotézy. A vzhledem
k jednoznatnym vysledkiim verifikace dil¢ich
hypotéz je mozné piijmout i hypotézu zakladni.
Vyzkum tedy prokdzal, Ze Zdci zakladnich
a strednich  skol, kteri se stali obétmi
kybersikany, castéji nez ostatni Zaci, Sikanuji
timto zpiisobem jiné osoby.

Vysledky a z nich plynouci vysoce signi-
fikantni zavéry byly ziskany predevs§im diky
velkému rozsahu Setfeni, jez bylo dano vybérem
cca 12 000 respondentti z celé Ceské republiky.

Kompletni vyzkumna zprava je k dispozici
na strankach Centra prevence rizikové virtualni
komunikace (http://prvok.upol.cz) — viz [1].
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