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Abstract: The article describes some results of research realized in 2011 as a one of objectives of
project E-Bezpe¢i - danger of electronical communication for pupils and teachers (MSMT
0024/PRV/PK/2010). The paper focuses on a cyberbullying of czech children (11-17 years old). Its
goal is to look for an answer for a question: Is a victim of bullying also an offender of cyberbullying?
In a view of limited length of a paper we describe theorethical introduction to cyberbullying and
methodological and logical part of research.
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OBET UTOCNIKEM? VYZKUM KYBERSIKANY U DETI ZAKLADNICH A STREDNICH
SKOL V CELE CESKE REPUBLICE I

Resumé: Clanek prezentuje diléi &ast vysledkd vyzkumu, ktery byl realizovan v roce 2011
v ramci projektu E-Bezpedi — nebezpeéi elektronické komunikace pro zaky i ugitele (MSMT —
0024/PRV/PK/2010). Konkrétné pojednava o problematice kybersikany u ¢eskych déti ve véku od 11—
17 let a klade si za cil odpovédét na nasledujici otazku: ,,Ublizuje dite, kterému bylo ublizovano?*

Vzhledem k omezenému rozsahu pfispévku uvadime jen vymezeni pojmu kyberSikana, metodo-

logickou stranku vyzkumu a dil¢i zavéry naseho zkoumani.

Kli¢ovd slova: Ceska republika, kybersikana, student, vyzkum, zak.

1 Uvod

Informa¢ni a komunika¢ni technologie (ICT)
predstavuji nedilnou soucast zivota kazdého
zZnas, a to jak ve sféfe pracovni/Sskolni, tak
i soukromé. V poslednich nékolika letech doslo
tak nejen k jejich markantnimu rozvoji, ale téz
k masovému rozsifeni, jeZ poskytlo potencialnim
utoénikum, tj. uzivatelim ICT z fad déti i dospé-
Iych, fadu moznosti a zplsobd, jak nékomu
ublizit. Setkdvame se proto s pojmy, jako
kybergrooming, kyberstalking, sexting ¢i tfeba
kybersikana, které bude vénovan nas prispévek.

Problematikou kyberSikany se v ramci
projektu E-Bezpe¢i — nebezpeci elektronické
komunikace pro ziky i ucitele (MSMT —
0024/PRV/PK/2010) zabyvame jiz nckolik let
avminulém roce (2011) jsme zrealizovali
v poradi uz tfeti vyzkum zaméteny na tuto oblast.
Jeho hlavnim cilem bylo zjistit, jaké maji zaci
zakladnich a stfednich kol v ramci celé Ceské
republiky zkuSenosti s kyberSikanou.

A jednim =z dil¢ich problémi feSenych
vyzkumem bylo hledani odpovédi na otazku, zda
a jak se zméni chovani a jednani zakd, pokud se
stali obét'mi kybersikany.

Vzhledem k omezenému rozsahu piispévku
vSak budeme prezentovat jen dil¢i ¢ast vysledki
vyzkumu.

2 Vymezeni pojmu kyberSikana, teoretické
ukotveni

Termin kyberSikana pochdzi z anglického
slova cyberbullying a je slozeninou slov
cyber/kyber (kyberneticky, elektronicky) a Sika-
na.

Sikana piedstavuje ,jakékoliv chovdni, jehoz
zamerem je ublizit, ohrozit nebo zastrasovat
Zaka, pripadné skupinu Zdkii. Spociva v cilenych
a opakovanych fyzickych a psychickych utocich
Jjedincem nebo skupinou vici jedinci ¢i skupiné
Zakui, kteri se neumi nebo z nejriznéjsich duvodii
nemohou branit. Zahrnuje jak fyzické utoky
V podobé biti, vydirani, loupezi, poskozovani
veci, tak i utoky slovni v podobé nadavek,
pomluv, vyhroZovani ¢i ponizovdni. Miize mit
i formu sexudlniho obtéZovani aZ zneuZivani.
Sikana se projevuje i v nepiimé podobé jako
demonstrativni prehlizeni a ignorovani Zdaka ci
zaki  tridni nebo jinou skupinou spoluzakii.
Nebezpecnost piisobeni sikany spociva zvlaste
V zavaznosti, dlouhodobosti a neziidka v celo-
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zivotnich nasledcich na dusevni a télesné zdravi

obeéti.* [6]
A kyberSikana je  realizaci  Sikany
prostiednictvim elektronické komunikace,

protoZze jsou pii ni vyuzivany sluzby nabizené
Vv prostiedi Internetu a mobilnich telefont, jako e-
mail, ICQ, SMS, MMS, chat, socialni sit¢ nebo
tiecba webové stanky [5]. U kyberSikany taktéz
dochazi k opakovanému ublizovani obéti, a to
bud’ ptivodnim uto¢nikem anebo dal§imi lidmi
(tzv. sekundarni 1tocnici). Agrese je pouze
psychického razu [1], [7]. Srovnej s [3], [8], [4].

Kybersikana sestava z nékolika projevi
0 rizné zavaznosti, pficemz nejcasteji jde o:

1. Slovni urazky, zesmésnovani, ponizovani
nebo ztrapniovani prostrednictvim internetu nebo
mobilniho telefonu.

2. Urazeni, zesmésnovani, ponizovani nebo
ztrapniovani  pomoci  fotografie  umisténé
na internetu nebo mobilnim telefonu.

3. Urdzeni, zesmésnovani, ponizovani nebo
ztrapiiovani pomoci video nahravky.

4.  UrdZeni, zesméSnovani,  ponizovani
nebo ztraprnovdani pomoci audio nahravky.

5. Vyhrozovani prostrednictvim internetu
nebo mobilniho telefonu.

6. Vydirani pomoci internetu nebo mobilniho
telefonu.

7. Neopravnené vniknuti do elektronického
uctu.

8. Zneucziti elektronického uctu.

9. Obtézovani opakovanym prozvanénim nebo
posilanim velkého poctu zprav.

Ve vyzkumu jsme proto zjistovali, zda se déti
staly obéti nekteré¢ho z téchto projevlii a pokud
ano, jestli vyuzily ICT k tomu, aby nékoho
urazily, ztrapnily, zesmé$nily, obtézovaly atd.

3 Metody sbéru dat a metody statistického
zpracovani dat

Data pro verifikaci hypotéz byla ziskdna
prostiednictvim  dotazniku, ktery obsahoval
67 polozek a byl distribuovan za pomoci
Internetu. Formulace otdzek dotazniku, jez byly
pouzity k ovéfovani hypotéz, jsou uvedeny vzdy
v souvislosti s formulaci a verifikaci dil¢ich
hypotéz. Dotaznik jako celek (vzhledem k jeho
rozsahu) v ¢lanku neuvadime. Ziskana data byla
vyhodnocovana [2] za pomoci klasickych
statistickych postupt (test nezavislosti chi-
kvadrat pro ctyfpolni tabulku, Fi-koeficient
pro tabulku 2x2).
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4 Zakladni soubor a vyzkumny vzorek

Zakladni soubor sestaval z uzivatelti Internetu
a jinych prostfedkl elektronické komunikace,
konkrétné se jednalo o zdky zakladnich
astfednich kol v celé Ceské republice.
Vyzkumny vzorek tvofilo celkem 12 533 res-
pondentt ve veku 11-17 let (62 % zakid
zakladnich Skol a 38 % zaku stfednich $kol),
51 % divek a 49 % chlapct. Zastoupeny v ném
byly vsechny kraje Ceské republiky, nejvice
dotdzanych vsak pochazelo z kraje Stiedo-
¢eského, Jihomoravského a Moravskoslezského.

Zaci byli osloveni prostfednictvim kontaktni
sit¢ E-bezpeCi, jez zahrnuje emailové adresy
8641 skol, Skolskych zafizeni, spolkla
zaméfenych na déti a mladez a jinych instituci
v celé Ceské republice. Kontakty byly ziskany
Vv letech 2009 az 2010, a to z vetejné dostupnych
zdrojii. Divodem jejich pofizeni byla realizace
predchozich vyzkumnych Setfeni.

5 Formulace a verifikace vyzkumnych hypotéz

Ve vyzkumu jsme formulovali zakladni
hypotézu: Zaci zdkladnich a stiednich $kol, kteit
se stali obetmi kybersikany, castéji nez ostatni
Zaci Sikanuji timto zpuisobem jiné osoby.

Tu jsme pak ovéfovali prosttednictvim deviti
dil¢ich hypotéz (H;—Hg), vyjadfujicich vztah
mezi Cetnostmi obéti urcitého typu kyberSikany
a Cetnostmi utokil takto napadenych zakd vuci
jinym osobam.

Vzhledem Kktomu, ze jsme v piispévku
limitovani jeho rozsahem, uvedeme verifikaci
pouze 3 hypotéz (Hi—Hs) a =zbyvajici cast
vyzkumu zvefejnime v ¢lanku s nazvem ,,0bér
utocnikem?  Vyzkum  kyberSikany u  déti
zdakladnich a stiednich skol v celé Ceské
republice — 2. cast*.

FORMULACE A VERIFIKACE H,

Prvni hypotéza byla zaméfena na velmi
frekventovany typ kyberSikany, tj. slovni urazky
prostfednictvim  internetu  nebo  mobilniho
telefonu:

Zaci, viici nimz byl veden slovni titok (slovni
urdzky, zesmésnovani, ponizovani nebo ztrapio-
vani), realizuji tento typ utoku viici jinym osobdm
castéji nez zaci ostatni.

Data pro verifikaci jsme ziskali na zakladé
dvou polozek v dotazniku — 4 a 19:
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Otazka ¢. 4 napadli jiné, je vyrazné¢ véEtsi nez bychom

Ublizil ti nekdo slovnée prostiednictvim mobilniho
telefonu nebo internetu (ponizoval te, urdzel,
zesmésnoval nebo té jinak slovné ztrapinoval)?
ano x ne

Otazka ¢. 19

Ublizoval jsi neékomu slovné prostiednictvim
mobilniho telefonu nebo internetu (ponizoval jsi
ho, wurazel, zesmésnoval nebo jinak slovné
ztrapnoval)?

ano X ne

Dosazené vysledky byly podrobeny statistické
analyze, pfi niz se za pouziti testu nezavislosti
chi-kvadrat pro Ctyipolni tabulku ovétovalo, zda
je mezi odpovéd'mi statisticky vyznamny vztah,
resp. jak tésny tento vztah je. Tab. 1 uvadi data,
ze kterych statisticka analyza vychazela,
a ziskané vysledky.

Tabulka 1: Vysledky statistického ovefovani
hypotézy H,

Utoky Utoky zaki viigi jingm osobam
vuci (otazka 19)

yakim | Pozorované Ocekavané Cetnosti

(otazka 4) Cetnosti
ne | ano ne ano >

ne 6841 | 450 | 6287,0 | 1004,0 | 7291
ano 2903 | 1106 | 3457,0 | 552,0 | 4009
celkem 9744 | 1556 | 9744,0 | 1556,0 | 11300

Vysledky statistickych analyz

Pearsoniv chi-kvadrat:

signifikance p < 0,0001

7> =999146 df =1

Fi-koeficient pro tabulku 2 x 2: 1, = 0,297

V ramci statistické analyzy byly nejdiive
vypocitany tzv. oCekdvané cCetnosti, tj. Cetnosti
oCekdvané v pripadé, Ze by mezi odpoveédmi
na uvedené otazky nebyla souvislost.

V tab. 1 jsou stinovanim zvyraznéna pole
uvadéjici Cetnosti respondenttl, kteti byli slovné
napadeni a zaroven sami napadli stejnym
zpusobem jiné. Tuto Cetnost oznacujeme v dal$im
textu jako Cetnost odpovédi ,,ano x ano®.

Pokud srovndme pozorovanou  cCetnost
odpovédi ,,ano0 X ano“ s cCetnosti o¢ekavanou,
zjiStujeme, Ze pozorovana cCetnost  této
odpovédi je vyrazné vetsi nez Cetnost ocekavana
(1 106 > 552,0), coz znamen4, Ze zjistény pocet
respondentd, kteti byli napadeni a sou¢asné¢ sami

ocekavali (v pfipad€ neexistence vztahu).

Skute¢nost, ze se utoCnici velmi casto
rekrutuji z tad Zzaki napadenych, je patrna
i Z toho, ze se ze 4 009 obéti 1 106, tj. asi 28 %,
dopustilo utokd v podob¢ urazeni, zesmesnovandi,
ponizovani ¢i ztrapnovani na jiné osobg.

Piitom ze 7 291 zakd, ktefi se s uUtokem
nesetkali, zautocilo vici jinym pouze 450 z nich,
tj. asi 6 %.

Provedend analyza nam ukéazala, Ze mezi
odpovéd'mi respondentll na otazky 4 a 19 je
statisticky vyznamny a relativné tésny vztah
(signifikance p<0,0001, fi-koeficient r, = 0,23).
Hypotéza H; byla proto na hladiné vyznamnosti
p<0,0001 ptijata, pticemz uvedeny vysledek lze
interpretovat nasledovné — zaci, vici nimz byl
veden slovni utok (slovni urdzky, zesmésnovani,
ponizovani nebo  ztrapiiovani), se casto
dopoustéji stejného jednani na jinych lidech.

FORMULACE A VERIFIKACE H;

Zaci,  kteri byli urdzeni, zesmésnovani,
ponizovani nebo ztrapiiovani pomoci fotografie,
se dopoustéji castéji tohoto typu utoku viici jinym
osobam nez ostatni Zaci.

Data potiebna pro verifikaci druhé hypotézy
jsme ziskali z odpovédi respondentd na otazky
Cislo 6 a 21:

Otazka ¢. 6

SiFil nékdo pomoci sluzeb internetu nebo
mobilntho telefonu fotografii, ktera té méla
ponizit, zesmésnit nebo jinak ztrapnit?

ano X ne

Otazka ¢. 21

SiFil jsi pomoci sluzeb internetu nebo mobilniho
telefonu fotografii, ktera méla nékoho ponizit,
zesmésnit nebo jinak ztrapnit?

ano x ne

Tabulka 2: Vysledky statistického ovétovani
hypotézy H,

Hypotéza H,
Typ elektronického ttoku urazky
,fotografie®

Celkova Cetnost respondentil 11172
Cetnost respondentii, ktefi byli

. o . 1235
timto zptisobem napadeni

Cetnost respondentli, ktefi

: . o 9937

nebyli timto zpiisobem
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napadeni napadeni
Pozorovana cetnost odpovédi 261 Pozorovana cetnost odpovédi 145
,,ano X ano“ ,,ano X ano“
Ocekavana cetnost odpovédi 765 Ocekavana cetnost odpovédi 249
,,ano X ano“ ! ,,ano X ano“ '
qunota tfestoveho kritéria 533,350 qunota tfestoveho kritéria 640,938
chi-kvadrat ,2 chi-kvadrat ,2
Fi-koeficient r, 0,218 Fi-koeficient r, 0,241
Signifikace p p <0,0001 Signifikace p p <0,0001

Z vysledkii uvedenych v tab. 2 vyplyva, Ze
respondenti, vi¢i nimz byl veden utok
prostiednictvim fotografie (urazky, zesmésio-
vani, poniZovani, ztrapiiovani), ¢asto napodobuji
toto chovani a ito¢i na jiné osoby (srov. pozo-
rovanou a ocekavanou Cetnost v polich ,,ano X
ano“) — z 1 235 napadenych déti se stalo utocniky
celkem 261 z nich, tj. 21 %. Pfitom u déti, jez
napadeny nebyly, tomu bylo jen asi ve 4 % pfi-
padu.

FORMULACE A VERIFIKACE H;

Zaci, kteri byli urdZeni, zesmésnovani,
ponizovani nebo ztrapiiovani pomoci video

nahravky, se dopousteji castéji tohoto typu utoku
VILCi jinym osobam nez ostatni Zdci.

Data pro verifikaci teti hypotézy jsme ziskali
z odpovédi respondentli na otazky ¢islo 8 a 23:

Otazka ¢. 8

Siril  nékdo pomoci sluzeb internetu nebo
mobilniho telefonu video nahravku, ktera té méla
ponizit, zesmésnit nebo jinak ztrapnit?

ano x ne

Otazka ¢. 23

SiFil jsi pomoci sluzeb internetu nebo mobilniho
telefonu video nahravku, ktera méla nékoho
ponizit, zesmesnit nebo jinak ztrapnit?

ano x ne

Tabulka 3: Vysledky statistického ovétovani
hypotézy Hs

Hypotéza Hs
Typ elektronického ttoku urazky
,,video*

Celkova Cetnost respondentil 11070
Cetnost respondentii, ktefi byli

. o . 709
timto zplisobem napadeni

Cetnqst rc,espondentu,o ktefi 10361
nebyli timto zpiisobem
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Na zakladé¢ vysledki ovéfovani (tab. 3) je
mozno vyslovit zavér, ze respondenti, vi¢i nimz
byl veden utok prostiednictvim video nahravky
(urdzky, zesmésnovani, ponizovani, ztrapiiovani),
realizuji velmi Casto stejny typ utoku vici jinym
osobam. Pro nazornost — ze 709 napadenych
zaki, jich 145, tj. asi 20 %, zattocilo na jiné déti,
pficemz z 10 361 nenapadenych zakl zautocila
jen 2 % z nich.

6 Zavér

V empirické cCasti piispévku jsme se
S ohledem na jeho limitovany rozsah zaméfili
na nasledujici projevy kyberSikany — slovni
urazky, zesmeésnovani, ponizovani nebo
ztrapriovani  prostiednictvim  internetu  nebo
mobilnitho  telefonu;, wurdzeni, zesmésnovani,
ponizovani nebo ztrapniovani pomoci fotografie
umistené na internetu nebo mobilnim telefonu;
urdzeni, zesmésnovani,  ponizovani  nebo
ztrapriovani pomoci video nahravky.

A z verifikace hypotéz vyplynulo, ze osobni
zkuSenost zakd s projevy kyberSikany vyrazné
ovlivituje jejich dalsi jednani a chovani.

V ¢lanku s nazvem ,,0bét utocnikem? Vyzkum
kybersikany u déti zakladnich a strednich kol
v celé Ceské republice |l pak budeme zjistovat
existenci vztahu mezi ¢etnostmi obéti téchto typt
kyberSikany: wurdzeni, zesmésnovani, ponizovaini
nebo ztrapinovani pomoci audio nahrdavky,
vyhrozovani  prostrednictvim  internetu nebo
mobilntho telefonu; vydirani pomoci internetu
nebo mobilniho telefonu, neopravnéné vniknuti
do elektronickéeho uctu; zneuziti elektronického
uctu, obtézovani opakovanym prozvanénim nebo
posilanim velkého poctu zprav— a Cetnostmi
utokd takto napadenych zaki vii¢i jinym osobam.
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